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1  Generalita

1.1 Scopo del documento

Il “Piano di Attuazione” descrive in maniera dettagliata le modalita realizzative dei servizi
descritti nel progetto dei fabbisogni da parte del Fomitore BT e si articola nelle seguenti
parti:

¢ Agpetti organizzativi ¢ gestione del progetto SPC2

e Specifiche di dettaglio della realizzazione dei servizi richiesti e specifiche di

controllo della qualita degli stessi

s Piano Operativo

e Documento programmatico di gestione della sicurezza CEFPAS

» Modalita di presentazione e approvazione degli Stati di Avanzamento Mensili

o Specifiche di dettaglio delle prove di collaudo

1.2 Applicabilita

11 documento si applica a tutte le attivita svolte da BT in esecuzione del Contratto Esecutivo
OPA SPC2 (C.E.} stipulato con CEFPAS di cui il presente documento, come allegato del
Progetto dei Fabbisogni, & parte integrante.

11 documento ¢ predisposto a1 sensi dell "art. 5.1 del C E secondo 1 contenuit minimi indicati
nell” Allegato 5 (Capitolato Tecnico) del Contratio Quadro OPA.

2 Aspetti organizzativi e gestione del progetto SPC2

Nel presente capitolo sono dettagliati gli elementi chiave per la gestione del progetto SPC
da parte di BT. Nel primo paragrafo ¢ descritta la struttura funzionale ed organizzativa di
BT Halia ar fini dell erogazione dei servizi di cui al Progetto dei Fabbisogni. Nel secondo
paragrafo & definita la matrice compiti-responsabilita ed identificate le risorse allocate da
BT al progetto.

2.1 Struttura funzionale ed organizzativa di BT Italia ai fini deli’erogazione
dei servizi

Al fine di garantire Ja massima qualitd nella erogazione dei servizi di cui al Progetto dei
Fabbisogni, BT ha costituito un team dedicato ed allocato sul progetto per I'intera durata
del Contratto Esecutivo OPA SPC2. BT si impegna a garantire che il personale allocato sia
sempre in numero adeguato e con la giusta qualifica professionale. Una attenzione
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particolare verra inoltre rivolta alla presenza territoriale, con 1'obiettivo di massimizzare
I'efficienza anche nelle attivitd di governo e supervisione del progetto in funzione delle
peculiaritd organizzative del Cliente.

L organizzazione BT avra la struttura indicata nella successiva figura 1.

Account
Manager
E 1]
Network Project
Architect Manager
Delivery
Manager
pnficuration SOC Lesder
Spocialist : e

1
Services
Muanager

Escalution
Mannger

NOC Leader

T L_~oc |
s SO0 x NI
Operator Opérator
L NOC
— 500C COperator
Cperator

Figura 1: Organizzazione di progetto di BT ltalia

2.2 Ruoli e Responsabilita per la gestione del C.E.

Per I'intera durata del Contratto Esecutivo BT as
indicate nella tabella seguente. Per alcune di queste, nve i
nominativo, questo & indicato nella colonna “Nomé”

SPC2 e figure chiave
ruolo si identifica in un
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Ruolo Funzione Nome Responsabilita
Contract Contract E il Rappresentante del Fornitore a1 sensi dell’art. 7.1
M ! or Management del C.E. Rappresenta verso CEFPAS la figura di
anag £ responsabile del Contratto per I'intera sua durata.
E il responsabile della creazione, gestione ed esecuzione
dell'miere progetto. Le sue principali attivita sono:
« Consegna del progetto. nei tempi. costi ¢ qualita
definite;
¢ Gestione dei rischi,
+ Controlio ¢ gestione delle modifiche di progetto
Project durante l'intero ciclo realizzazione;
Prq]ect. Mgnagemzent— + Pianificazione del progetto in linea con il piano
Managet Service Delivery- programmatico complessivo;
Operations . . . g
s Identificazione e gestione dei flussi di lavoro e delle
loro dipendenze;
s Tracciamento dei costi;
¢ Gestione delle risorse:
* Reporting sugli stati di avanzamento del progetto;
¢ Gestione della documentazione di progetto.
i . Responsabile per la gestione delle relazioni con clienti e
Account Direzione Vendite ponsanLe pet 4 £¢ . ) on chentt @
. nuove attivita di identificazione e di opportunita di
Manager Executive .
sviluppo.
Project Ha il compito di coordinare fe terze parti per tutte le fasi
Delivery management- di attuazione.
) ; . Team . . . .
Manager Service Delivery- Lavorera con i1 Project Manager per monitorare ¢
Operations garantire i tempi di consegna.
Responsabiie di tutti gli aspetti detla progettazione
Network . . ' . : h :
. Client Design tecnica per la soluzione definita e per gli eventuali
Architect = y .
servizi futuri.
NOC Customer Service Responsabile del NOC, coordinatore delle risorse e delle
Bespoke- e .
Leader . attivita allo stesso afferenti.
Operations
Customer Service - . Lo . -
NOC ) E il tecnico specialista di rete preposto al monitoring
Bespoke- Team ; ;
Operator T della rete ed alla gestione dei TT.
Operations
c Servi Responsabile del SOC, coordinatore delle risorse e delle
SOC Leader | ~USIomer Service- attivita al lo stesso afferenti,
Operations
SOC Customer Service- E il tecnico specialista della sicurezza preposto al
. Team X o+ yetoy i .
Operator Operations controllo dei servizi di sicurezza ed alla gestione dei TT.
Solution Technical Design E responsabile dei test per la fase di “Test Bed”
Architect Italia Redige la documentazione di test list e test result.
. . Rappresenta il punto di ion per problematiche di
Escalation Service ppresenta 1 punto d. esca]@ on per provael) .
. Servizio, di prestazioni. e gestisce le relazioni con le
Manager | Management Italia direziont =
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Ruolo Funzione Nome Responsabilita

Service Service
Manager | Management ltalia

Responsabile della erogazione del Servizio secondo |
parametn di SLA concordati. Rappresenta 1" mterfaccia
principale per la gestione del contratto in relazione agli
aspetti di assurance e rendicontazione per i servizi
erogati.

Tabella 1: Matrice Compiti e Responsabilita

2.3 2.3 Descrizione delle Funzioni BT

Operations: Ha il ruolo di gestire i clienti sia nella fase di delivery che nella fase di
assistenza tecnica, La struttura € cosi articolata

* Customer Services, con la responsabilita di:

O

O
Q

Front Line e Back line per tutte le piattaforme tecnologiche TELCO ed i servizi
da esse erogate

garantire il monitoraggio e 1’ assistenza tecnica di 1° e 2° livello dei servizi Telco
garantire la supervisione e supporto di 1°, 2° livello di tutte le problematiche
relative alle piattaforme di Rete e di servizio nonché la gestione dei supporti
specialistici di 3° livello;

garantire la configurazione, I'attivazione ed il collaudo di tutti gl elementi
costituenti le piattaforme di Rete ¢ di servizio, nonché la configurazione e il
rilascio del servizio per i Clienti;

effettuare il coordinamento di tutte le attivitd programmate sulle strutture di Rete
supportare le strutture di prevendita per la verifica e proposta di soluzioni tecniche
che possano soddisfare le esigenze del cliente;

garantire la reportistica operativa sui principali indicatori di performance per
I"'individuazione det piani di miglioramento.

e Customer Service Bespoke, ha la responsabilita di:

O

® Service management, ha la responsabilita di:

o

@]
QO

garantire la conduzione delle strutture operative responsabili del processo di
monitoraggio, gestione e assistenza tecnica dei servizi erogati ai Clienti Bespoke
di BT Italia (ENI, FCA, Mediaset, Comune di Milano, BNL);

effettuare il controllo di tutte le attivitd programmate sulle strutture di Rete che
potrebbero avere impatti sui servizi nell’ambito del perimetro specifico;
garantire la reportistica operativa sui principali indicatori di performance per
individuare aree di miglioramento e proattivamente migliorare la customer
experience bespoke

geiori clienti, sia

garantire il governo end to end del servizio nei Cﬂilflfél\ﬂi"dii_
v

Telco sia Data Center/1T;
verificare puntualmente i livelli di servizio erogati;

S

sviluppare i piani di miglioramento per la risoluzione di eventuali criticita;

Nome file: Piano di Afluazions CEFFAE
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o produrre la reportistica operativa relativa agli specifici indicatori di qualita
contrattualizzati con i clienti;

O sviluppare le procedure di gestione del servizio, identificando le relative modalita
operative, qualora queste non rientrino nelle formulazioni standard.

e Service Delivery, ha la responsabilita di:
o assicurare la pianificazione. 1l coordinamento e ["attuazione del delivery dei
progetti per i clienti, nel rispetto della qualita, dei tempi contrattuali e dei costi
O raggiungere |'obietivo di Customer Satisfaction attraverso | analisi sistematica
dei feedback e delle criticita segnalate dai clienti, nonché il monitoraggio e il
supporto alle altre aree aziendali attraverso attivitd di reportistica ed analisi.

Client Design PA: responsabile delle attivita di prevendita per i Clienti di BT in ambito
PA (centrale e locale). per i quali assicurera un costante presidio tecnico e progettuale.

Technical Design: ha la responsabilita di assicurare la disponibilita delle risorse tecniche
specialistiche necessarie di volta in volta allo sviluppo delle offerie cliente. E" suddiviso in
quattro Centri di Competenza verticali, ciascuno responsabile dello sviluppo delle
soluzioni progettuali afferenti ad un determinato settore tecnologico, sia in fase di
prevendita che in fase di progettazione esecutiva (postvendita).

Vendite Executive: all'intemno della Direzione Vendite SME ha la responsabilita della
gestione delle relazion: commerciali con 1 clienti e I'1dentificazione di nuove opportunita
di sviluppo.

IT Demand: responsabile dello sviluppo e dei collaudi delle applicazioni di BT.

Contract Management: La funzione ha la responsabilita della gestione dei contratti dei
grandi clienti assegnati, con l'obiettivo della costante ottimizzazione economico-
finanziaria del P&IL. dei clienti, sin dalla fase di aggiudicazione, attraverso un costante
dialogo con il referente contrattuale lato cliente, il coordinamento cross-funzionale delle
figure aziendali coinvolte, la proposta di nuovo business, la ridefmizione dei rapporti con
i fornitori esterni e una periodica relazione dello stato del contratto ¢ delle azioni di
ottimizzazione della profittabilita al Management Aziendale.

3 Pianificazione delle macro attivita necessarie per la realizzazione delle
infrastrutture e I’erogazione dei servizi

3.1 Gestione del Progetto

11 capitolo nel dettaglio descrive |"organizzazione del progetto 1n termuni di
responsabilita e funzionalita coinvolte.

Nome file: Piano di Arfuarnione CEFPAS
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Gestione della Comunicazione

La Gestione della Comunicazione di progetto fornisce i collegamenti critici tra
persone e informazioni, necessari per il successo della comunicazione; ¢ importante
che chiunque sia coinvolto nel progetto comprenda come le comunicazioni incidano
sul progetto nel suo complesso.

Gestione della Qualita

La gestione della qualitd di progetto comprendono tutte le attivitd necessaric a
definire Ie politiche di qualita, gli obiettivi e le responsabilitd della gestione della
qualita, affinché il progetto soddisfi le esigenze per Ie quali ¢ stato intrapreso.

II Project Management condivide con la gestione della qualita 'mmportanza dei
seguenti fattori:

- Customer Satisfaction: comprendere, valutare, definire ¢ gestire le aspettative
affinché i requisiti del cliente vengano rispettati. Cid richiede una combinazione
di conformita ai requisiti (il progetto deve produrre ¢id che si era affermato di
voler produrre) e 1doneita all’uso (il prodotto o il servizio deve soddisfare
esigenze reali).

- Prevenzione anziché ispezione: il costo di prevenzione degli errori &
generalmente inferiore al costo della correzione degli errori rilevati
dall’ispezione.

- Miglioramento continue: il ciclo "plan-do-check-act" & alla base del
miglioramento della qualita, le iniziative di miglioramento della qualita
intraprese da BT possono contribuire a migliorare la qualita della gestione del
progetto, sia la qualita de! Prodotto/Servizio del progetto.

3.2 Organizzazione del Progetto
Il progetto ¢ organizzato per aree funzionali, ciascuna delle quali costituisce un
workstream di processo all intemo del prano di attuazione. Tutte le aree funzionali
sono coordinate dal Project Manager, che assicura la corretta assegnazione delle
attivita e il Joro svolgimento secondo gli obiettivi pianificati.

Le aree funzionali identificate sono:

* Controllo e gestione: key milestones (obiettivi primari del progetto), attivita
di pianificazione primaria, raccolta e gestione della documentazione tecnica di
riscontro.

» Client Design (Ingegneria Servizi Client

tecnica dei servizi cliente, produzione d abbisogni
¢ Sales (vendite): definizione del piano di vendita e ricavi, stipula dei contratti / :
esecutivi con le Amministrazioni assegnate. "\‘ / /f / 5
N
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o Customer Services (servizi cliente): Predisposizione del NOC (Network
Operation Center) e del SOC (Security Operation Center), definizione delle
procedure specifiche di supporto.

o IT (Sistemi Informativi): Implementazione del catalogo prodotti sui sistemi
CRM, Delivery, Fatturazione. Sviluppo applicazioni NOC, Trouble Ticketing,
SLA management, WEB Portal. Sviluppo Integrazione con 1 portali WEB
previsti a gara.

e Procurement: definizione dei contratti con i fornitori di apparati, definizione
dei contratti di outsourcing per le risorse esterne.

o Finance (amministrazione e controllo): definizione del modelio e tracciamento
dei costi‘margini del progetto.

o HR (Risorse Umane): approvazione del piano risorse del progetto.

Ciascuna area funzionale & rappresentata da una Ownership primaria, che ¢
responsabile degli obiettivi e da una o pitt ownership operative che hanno il compito
della realizzazione delle attivita specifiche.

3.3 Strumenti di pianificazione e controllo delle attivita

L intero piano di attuazione prevede un processo di esecuzione e controllo con le
seguenti principali attivita:

» Kick Off: riunione di tutti i rappresentanti (owner primari e operativi) per
la partenza ufficiale delle attivita e la condivisione degli obiettivi e degli
incontri di verifica.

o SAL: riunioni periodiche settimanali o bi-settimanali (a seconda della fase
pill o meno critica del progetto), per la verifica degli avanzamenti di tutte le
aree funzionali, raccolta dei rischi e Tssues specifiche, definizione delle
azioni da intraprendere a breve.

s Monthlv_Report: produzione di un rapporto mensile per tutto il
management BT con la sintesi dello stato di avanzamento, principali
obiettivi raggiunti ¢ punti critici aperti, con particolare evidenza del rapporto
con CEFPAS

La responsabilita della corretta esecuzione e controlio dell’intero progetto ¢ del
Project Manager, che si avvale dei seguenti strumenti per la pianificazione e la
gestione:

PROJECT PLAN - aree funzionali e attivitd temporali, stato delle attivitd (RAG
— Red, Amber, Green), Ownership, note di avanzamento, interdipendenze tra aree
funzionali, piano delle azioni a breve (action list).

ISSUE & RISK REGISTER - Raccoglitore dei rischi e delle issue specifiche del
progetto, ownership, piano di risoluzione, stato (Red, Amber), impatti sulle
Amministrazioni e su BT.

Nome file: Piano di Altuazione CEFPAS 30/11/2020
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4 Piano di rilascio dei servizi

In questo capitolo sono descritte le specifiche di realizzazione dei servizi di cui al Progetto
dei Fabbisogni ed identificate le attivitd necessarie alla loro attivazione. Vengono descritti
1 processi a supporto della gestione del progetto, sono descritte le metodologie di
identificazione dei rischi e definiti un appropriato piano di recovery, le fasi di verifica e
riesame per I'mdividuazione di eventuali criticita insorte; infine viene riportato il piano
operativo di realizzazione dei servizi.

Per la riuscita del piano & essenziale che il Cliente intvii a BT i moduli richiesti e i dati
necessari alla configurazione della rete dati e sicurezza entro le tempistiche indicate nel
diagramma di Gantt allegato.

4.1 Servizio Connettivita
11 piano di installazione si articola in quattro fasi (tra parentesi & indicato il responsabile di
ciascuna fase):

1. Ordine dei circuiti e degli apparati necessari alla connessione dei siti (BT);

2. Verifica delle necessita impiantistiche di ogni sito periferico (CEFPAS)

3. Elaborazione di un piano di installazione per ciascun sito sulla base del riscontro
ottenuto (BT con approvazione CEFPAS);

4. Attivazione di ogni singolo sito (BT con certificazione CEFPAS)
Sono previsti dei moduli da utilizzare e che sono allegati del presente documento:

- CEFPAS (4 Site Survey
- CEFPAS_05_Moduro_Rischi_Specifici
- CEFPAS_06_Rapporfo_di_Servizio
I priru due sono legat allativila di venlfica delle necessita impiantisiche di ogni sito (a

cura CEFPAS). Il terzo verra redatto a seguito dell’avvenuta attivazione di ogni sito
CEFPAS

In particolare la redazione del documento di site survey dovra essere confrontata con le
esigenze di installazione legate ad ogni tipologia di accesso ¢ alle predisposizioni
necessarie a cura CEFPAS,

La coerenza con tali esigenze sard a carico CEFPAS, la

site survey nei tempi necessari affinché BT possa procede
LY

I"installazione dei singoli siti. \ j

a alla consegna del
ificazione ¢ quindi

Nome flig: Piano di Atfuazione CEFFPAS

30/11/2020

Confidenziale
Pagina 11di 30



CEFPAS
Versione 2.0

4.1.1 Collegamento Sede di Via Giuseppe Mulé,I (Caltanissetta) - alla rete BT

Requisito preliminare all’avvio del collegamento della Sede del CEFPAS ¢ che il cliente
abbia attuato le necessarie attivita di predisposizione delle risorse interne (alimentazione,
uienze telefoniche, spazi fisici).

4,1.2 Attivazione dei siti Periferici (se previsti)
L’ attivazione del servizio di connettivita previsto dal progetto det fabbrsogni sara espletata
in due giornate lavorative.

Requisito preliminare all’avvio del collegamento di ogni singolo sito € che il CEFPAS
abbia attuato le necessarie attivita di predisposizione delle risorse interne (alimentazione,
utenze telefoniche, spazi fisici) e abbia fatto pervenire il relativo site survey nei tempi
necessari alla pianificazione del rilascio dei siti periferici.

Di seguito si riporta una breve descrizione delle attivita, a cura BT e CEFPAS previste
durante ciascuna delle due giorate.

Una diversa metodologia di delivery potra essere concordata durante le fasi inziali del
progetto tenendo conto delle specificita del Cliente.

4.1.2.1 Fasedilog on

All'imzio di ciascuna delle due glomate sard necessario seguire una fase di log on che
prevede i seguenti step:

1. Giunto presso il sito di installazione, il Tecnico dovra presentarsi come tecnico per
conto BT e farsi accompagnare dal referente locale CEFPAS nel locale tecnologico
dove & presente il permutatore del sito e successivamente nel locale tecnico.

2. Entrato nel sito, il Tecnico BT dovra telefonare al primo Delivery Manager BT
disponibile per effettuare il Log On.

3. Verra effettuato il Log On.

4.1.2.2 1°intervento sul sito: attivazione link trasmissivo (Giorno 1)

ATTIVAZIONE DEL LINK TRASMISSIVO

1. Il tecnico dovri provvedere alla permutazione del link trasmissivo con
I"installazione della ternunazione di linea nel locale tecnico. Tale realizzazione sara
possibile solamente previa disponibilita di raccordo interno dal permutatore al
locale tecnico a cura CEFPAS;

2. Il tecnico, una volta permutato il circuito trasmissivo provvedera alla
configurazione della terminazione della linea e alla sua certificazione con il centro
di gestione presso BT.

Mowme fils: Piano di Affuazions CEFFAS
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FASE CONCLIISTVA

L.

2.

I tecnico BT dovra contattare il Delivery Manager BT per comunicargli la
conclusione dell attivita tecnica:

Il tecnico BT inviera il Rapporto Tecnico di Servizio al Delivery Manager di BT ed
effettuera il Log Off.

4.1.2.3  2° intervento sul sito: installazione router ¢ migrazione del sito (Giorno 2)

FASE DI INSTALLAZIONE DEL ROUTER

1.

b2

Il tecnico BT dovra verificare la disponibilitd degli spazi e la presenza delle
necessarie alimentazioni per la loro connessione all’interno del locale dove sara
posto il router SPC2;

Il tecnico BT provvedera alla installazione del router, alla sua alimentazione e alla
connessione del link trasmissivo BT alla interfaccia WAN del router;

Il tecnico BT provvedera alla configurazione del router, secondo le specifiche
precedentemente comunicate dal settore di configurazione di BT.

FASE DI MIGRAZIONE

L.

-2

I1 tecnico BT, qualora non si fossero riscontrati problemi e previa autorizzazione
del DM, prenderd contatto telefonicamente con il Configuratore assegnato per
I'installazione;

Il Configuratore BT dovra verificare la corretta raggiungibilita del router dal Centro
di Gestione BT;

Il tecnico BT congiuntamente al configuratore effettuera i test preventivamente
stabiliti (ping);

A seguito del buon esito del punto precedente, il tecnico BT, previo consenso del
referente CEFPAS e del configuratore procedera allo spostamento del cavo LAN
dalla porta ethemet del router in esercizio a quella del nuovo router SPC2;

Il configuratore BT eseguird le prove di corretto funzionamento del nuovo
collegamento;

Il tecnico BT chiederd al referente CEFPAS di eseguire Ie prove di collaudo
previste all'interno del Rapporte di Servizio per tipologia di servizio attivato.

Se Vesito delle prove del punto 6 sono
comurucare 1*attivazione tecnica (o even
BT, che eventualmente fard realizzare i
precedente.

il configuratore BT dovra
(" problemaliche) al Delivery Manager
%gﬂbpik ddl sito sulla connettivita

\

o

.
e - -

P
/ -

(7

—_
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FASE CONCLUSIVA

1. 1l tecnico BT dovra contattare il Delivery Manager BT per comunicargli la
conclusione dell attiviia tecnica;

2. 1l tecnico BT dovra farsi sottoscrivere, dal responsabile CEFPAS, il Rapporto
Tecnico di Servizio (RDS) corredato di firma leggibile;

3. 1l tecnico BT inviera il Rapporto di Servizio al Delivery Manager di BT ed
effettuera il Log Off;

4. Tl Delivery Manager BT comunichera al Project Manager BT 1"attivazione del sito
pianificato;

5. 1l sito attjvato viene passato formalmente all”Assistenza Tecnica BT dal Delivery
Manager BT che lo prendera in carico ¢ lo gestira seguendo le procedure di gestione
stabilite in contratto.

6. Il Project Manager BT comunichera a CEFPAS il rilascio in esercizio del sito.

4.2 PREVENZIONE DEGLI INCONVENIENTI

In questo capitolo sono descntte |'insieme delle attivita, acura di BT e CEFPAS, necessarie
in caso di un’insufficiente dispormibilita di risorse interne (alimentazione, utenze
telefoniche, spazi fisici) presso i siti periferici oggetto della migrazione al SPC2.

Tipo inconveniente: presenza di un permutatore con indisponibilitd di coppie su
raccordo interno

Azione: Prolungamento del link trasmissivo dal permutatore alla sala tecnica

CEFPAS dovra provvedere al prolungamento dell infrastruttura dal permutatore alla sala
tecnica. Tale attivitd andra eseguita prima della FASE DI ATTIVAZIONE DEL CIRCUITO

Tipo inconveniente: indisponibilita spazi, rack ¢/o alimentazione elettrica
Azione: Predisposizione spazi e rack per alloggiare apparato SPC2.

CEFPAS dovra provvedere alla predisposizione spazi e rack qualora non vi siano spazi
sufficienti alla installazione del router/apparati SPC2. Se invece mancasse la sola
alimentazione elettrica, CEFPAS dovra predisporre quanto necessario affinché sia
possibile alimentare il router/apparato che verrd installato nel rispetto delle norme di
sicurezza degli impianti elettrici,

Tipo inconveniente: migragione con apparati SPC2 in locali diversi

1l Prerequisito & quello che CEFPAS dovra allestire il nuovo locale in termini di spazi,
raccordi telefonici, alimentazione ¢ rete LAN in maniera preventiva all’attivazione del
circuito.

Nome flig: Piano di Atfiszione CEFPAS
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Tipo inconveniente: mancata fornitura delle informazioni relative alle policy di
sicurezza da applicare ai nuovi apparati previsti in SPC2

11 Prerequisito € quello che I" Ammunistrazione debba fornire (file fruibili) tutte le policy
presenti sugli apparati presenti (router, firewall, switch etc.) per consentire la migrazione
delle regole di sicurezza / network / ids+ips sui nuovi apparati previsti in SPC2 al personale
preposto di BT Italia.

4.3 GESTIONE DEGLI INCONVENIENTI

Tale gestione degli inconvenienti potra essere intrapresa da BT solo a fronte di una
autorizzazione a procedere in tal senso da parte CEFPAS stesso con una espressa manieva
verso BT per ogni eventuale danno che da tali attivita potrebbe derivare al Gestore in essere
e/o all’operativita del sito stessa.

A titolo riepilogativo, la seguente tabella riporta, per ogni tipologia di inconveniente, le
attivitd che saranno intraprese da BT e i possibili rischi associati a tali attivita.

Inconveniente Azione di BT Kealia Rischi

Assenza di raccordi Riutilizzo coppie gid in | Possibilitd di Roll-Back elevata

interni esercizio

Assenza prese di Disconnessone elettrica | Possibilitd perdita della configurazione del

alimentazione apparati della rete in router in esercizio necessaria per il Roll-
esercizio Back con conseguente disservizio da gestire

a cura CEFPAS verso il Gestore in essere

Mancanza di spazio per | Disinstallazione Possibilita perdita della configurazione del
I"alioggiamento dell’apparato in router in esercizio necessaria per il Roll-
dell’apparato esercizio con seguente | Back con conseguente disservizio da gestire

liberazione dello spazio | a cura CEFPAS verso il Gestore in essere.
utile per il nuovo
apparato.

Per ogni tipologia di inconveniente riportato nel paragrafo precedente, per il quale non &
possibile attuare nessun tipo di gestione lato BT si prevede quanto segue:

» Il tecnico provvedera a riportare sul rapporto di servizio la mancanza di
quanto necessario per la realizzazione del nuovo circuito che era a carico
CEFPAS

# Il sito verra posto in sospensione nel piano di attuazione e sara prevista
una nuova schedulazione dello stesso.

Ovviamente, il rilascio posticipato del sito (causa la non'predisposiziope da parte CEFPAS)
non essendo imputabile al Fornitore non costituisce un casordj mancatp rispetto dei termini
di contratto su cui poter impugnare delle penali. [ /,‘

%

A
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Mentre, qualora non si riesca a effettuare la migrazione su SPC2 del sito per cause tecniche
imputabili al nuovo circuito piuttosto che al nuove apparato di rete e quindi al Fornitore, ¢
previsto il rollback sulla rete in esercizio (e/o verranno effettuate azioni di mitigation).

Tl rollback ripristinera in toto la situazione di partenza, riattivando il sito sulla rete del
precedente Gestore.

In questo caso sara cura del Fornitore porre in atto tutte le azioni/attivita necessarie a
migrare su SPC2 il sito in questione nel ptll breve tempo possibile e nel rispetto dei tempi
di attuazione.

Qualora in caso di rollback si verifica la perdita della configurazione del router in esercizio:
occorrerd tener conto dei tempi necessari a precedente gestore per la risoluzione
detl'inconveniente come da SLA previsti dal contratto la cui gestione sard onere
CEFPASnei confronti det gestore della rete.

4.4 Identificazione dei rischi e piano di recovery

4.4.1 Piano di contenimento dei rischi

Con il Piano di Contenimento dei Rischi, BT ha individuato, attraverso la propria
metodologia, i possibili rischi ed evidenziato le azioni di contenimento che sono state
ritenute pit efficaci.

In particolare, si ¢ agito puntando sulla flessibilita delle azioni individuate e, ove ritenuto
necessario, sul rafforzamento dei gruppi di lavoro, mettendo a disposizione ulteriori risorse
in momenti straordinari o anche attivando le risorse in orari di lavoro non standard, il tutto
continuando al tempo stesso a monitorare ed agire costantemente sui rischi gia individuati
¢ sulla prevenzione di eventuali rischi non noti, in sinergia con i referenti della CEFPAS.
Si ritiene infatti che alla base di una corretta gestione dei rischi debba esserci un confronto
continuo con 1 referenti CEFPAS per tutta la durata del progetto. L analisi propedeutica
effettuata sul rischi sara quindi oggetto di costanie rivisitazione a partire dall’avvio del
progetto con I'aggiormamento e fa diffusione, mediante le politiche definite nel piano di
comunicazione, del piano di gestione dei rischi (Risk Management Report)

11 Risk Management Report: contiene la descrizione der fattorn di nischio, I'identificazione
dei rischi ¢ le relative modalitad di gestione (prevenzione, riduzione, trasferimento del
rischio).

Secondo la metodologia applicata da BT, le attivita relative alla gestione dei rischi di
progetto non devono costitutre una fase “proceduralizzabile™ o burocratica, ma una parte
di un processo dinamico, volto al miglioramento continuo e al raggiungimento del successo
del progetto. Tale approccio metodologico, consente una tempestiva ed efficace
identificazione, analisi, gestione e mitigazione dei rischi, rappresentando un fondamentale
fattore critico per il successo del progetto.

Nel corso del progetto, 1 passi fondamentali delta metodologia per I'individuazione ed il
monitoraggio dei rischi possono essere cosi riassunti:
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e Identificazione dei rischi del progetto;

¢ Individuazione delle azioni di gestione dei rischi;
s Valutazione dei rischi;

* Monitoraggio / eliminazione del rischio.

Le attivita sopra illustrate sono oggetto di condivisione da parte dei vari referenti del team
di Progetto, 1n relazione all’ambito di azione verso il rischio ed alle sue ripercussiom. Nel
paragrafi a seguire si riporta la descrizione delle singole fasi.

4.4.2 ldentificazione dei rischi del progetto

Ogni potenziale fonte di rischio durante la fornitura viene segnalata dalle risorse del
progetto, che provvedono alla redazione di document di lavoro. L identificazione avviene
attraverso una preliminare classificazione delle tipologie di rischio.

La tabella nporta I'elenco completo delle possibili tipologie di rischio, previste in questa
fase nell’ambito della realizzazione del progetto di fomitura dei servizi di connettiviti e
stcurezza oggetto della fornitura.

Tipologia di Rischio Descrizione
Economico (ECO) rischi dovutl all impatto sw: costi della realizzazione del progetto

[stituzionale/Normativo (IST)  rischi connessi alle vicende istituzionali ed all'attivith normativa

Immagine (IMG) rischi dovuti all’alta visibilita esterna del progetto
Logistico (LOG) rischi legati all impatto sulla logistica e sulle infrastrutture
Tecnologico (TEC) rischi legati alla realizzazione degli aspetti ICT del progetto
Sicurezza (SIC) rischi dovuti alla sicurezza dei sistemi

Addestramento/Formazione
{FOR}

Change Management (GHG) | rischi legati alla gestione del cambiamento e del rapporto con I"utente

rischi dovuti all"inadeguatezza della formazione

Pianificazione (PNF) rischi legati alla programmazione del progetto

Qualitd (QUA) rischi legati alla qualita dei prodotti e dei servizi realizzati

La tabelia riporta Pelenco dei rischi individuati in fase di progettazione e Je tipologie a cui corrispondeno
4.4.3 Individuazione delle azioni di gestione dei rischi

Per ciascun rischio individuato si definiscono le gzioni di Prevenzione per evitare la
realizzazione del rischio. Le tipologie di azioni da in ndere passono essere classificate

nel modo seguente: I l ]
» Evitare: evitare il rischio prendendo una strada al 'ﬁ;a;
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e Mitigare: porre in essere delle azioni per controllare il rischio;
e Accettare; accettare il rischio senza attivare alcuna azione.,

L individuazione dei rischi e delle cornspendenti aziont di mitigazione pud essere
formalizzata da una tabella che niporti il tipo di rischio, fa desenzione del rischio e 1 azione
di contrasto dell’evento rischioso

4.4.4 Valutazione dei rischi

Il Project Manager, che pud essere anche coadiuvato da una funzione specifica di risk
manager nonché dal team di progetto, fornisce una valutazione del rischio in proporzione
al grado di degenerazione in problemi, non conformitd e mancato rispetto degli SLA
contrattuali. La valutazione dei rischi & generalmente eseguita basandosi su due elementi:

¢ Livello di Impatto (Basso/Medio/Alto): grado di rilevanza del rischio per il progetto
complessivo;

e Livello di Probabilita (Basso/Medio/Alto): probahlita che I'evento non desiderato
si verifichi.

Tali parametri sono orgamizzati all'interno di una “Matrice di valutazione der nschi™,
illustrata di seguito, che permette di definire il livello di pericolositd generale del rischio
ed aiuta a focalizzarsi sui rischi pili rilevanti per il progetto.

I rischi che sono classificati nei riquadri grigi della tabella presentano una maggiore
rilevanza per il progetto.

Alo Medio Alto Critico
Livello di ) .
Probabiliti Medio Basso Medio Alto
Basso Trrilevante Basso Medio
Basso Medio Al
Livello di Impaifo

Figura 2 - Matrice di Valutazione dei Rischi
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4.4.5 Monitoraggio / eliminazione del rischio
Se dalla “matnice di valutazione dei rischi” il livello di degenerazione del rischio & ritenuto-

* Basso: viene eseguito un accurato monitoraggio, che implica, a fronte di nuovi
elementi emersi, una nuova valutazione del rischio e I eventuale mantenimento del
monitoraggio o la messa in campo di azioni di mitigazione;

* Medio/Alto: vengono pianificate ed attivate azioni di mitigazione-eliminazione del
rischio; tali azioni vengono monitorate con frequenza, verificandone la capacita di
ridurre il livello di probabilitd o di impatto del rischio. Se tali livelli non si
modificano in maniera soddisfacente, le azioni di mitigazione vengono intensificate
o modificate.

Di seguito sono riportati i rischi individuati nella fase iniziale del progetto.

Tipologia
di Rischio
Economico

Rischi Individuati

CEFPAS potrebbe subire cambiamenti o mutare le proprie esigenze a fronte di

Istituzionale/Normativo TE )
NUOVe Prescrizionl o normative

Immagine

Logistico
Complessita del progetto 2 causa della forve integrazione tra i diversi aspetti sia dal
punio di vista infrastrutturate che di connettivifd
Complessita del sistema di sicurezza da realizzare, dovute al fatto di garantire la
continuitd del servizio

Teenologico Eterogeneifd degli utenti che utilizzeranno i sistemi e i servizi di connettivita,
Necessita di rintilizzare eventuali elementi deil'infrastruttura di sicurezza e di rete
pre-esistente
Problemi prestazionali ¢ di performance

Sicurezza

Change Management Impatto sull’ operativitd quotidiana di nuovi servizi resi disponibili dal SPC2

Addestramento ¢ Formazione = Interventi di trasferimento Know-How non sufficienti o inadeguati

Precise scadenze di completamento del progetto e data di avvio del progetto non
definita a priori

Non sufficiente dettaglio dei requisiti del progetto

Parziali ridefinizioni dei fabbisogni ed eventuali ricicH,

Pianificazione

Qualita

Le figure seguenti riportano in dettaglio il Piano di Gestione dei Rischi sviluppato per il
Progetto nella sua fase di progetto dei fabbisogni. L amflisi~dei rischi verrd ripetuta.
approfondita e aggiomnata ad ogni fase di controllo dell"avanzamento del progetto (SAL
contrattuali) i
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4.5 Piano operativo

Per la migrazione dei servizi dati attualmente in uso, alla rete MPLS di BT ltalia si € previsto di
procedere come segue:

Come descritte nel GANTT, a seguito della firma del contratto OPA saranno avviate da BT
tutte le attivitd di ordine verso i fornitori dei circuiti e degli apparati previsti dal progetto.

Al fine di realizzare una perfetta interoperabilita tra la rete attuale e la nuova rete BT, la prima
sede n cul & previsto intervento tecnico é 1l centro stella dell’ Amministrazione

Questo permettera di attivare gradualmente le sedi periferiche sulla rete BT in coesistenza con
le sedi non ancora migrate che continueranno a lavorare sulla rete attuale senza nessun rischio
di disservizio.

Prima dell’attivazione del centro stella saranno orgamizzati degli incontri tra 1 tecnici BT e
tecruci dell’ Amministrazione al fine di comprendere al megho le caratteristiche dell”attuale
infrastruttura di rete; nella circostanza sara cura dell’amministrazione fornire a BT Italia tutte le
inforrnazioni tecniche della rete dati attualmente in uso in modo da poter predisporre il progetto
di dettaglio Dati, ovvero definire le configurazioni degli apparati e la procedura di migrazione
ptu idonea.

Quando saranno rilasciati i circuiti BT nel centro stella, verranno installati anche gli apparatt
router ¢ il tutto sard configurato e migrato come definito nel progetto di dettaglio
precedentemente realizzato.

A seguire s1 procedera con |’attivazione e la migrazione su rete BT di un sito peniferico ptlota e
si verifichera che i servizi siano correttamente erogati come previsto dal progetto.

In questa fase é schedulata anche ’attivazione e migrazione dei servizi sicurezza IT.

Conseguentemente si pianifichera la migrazione dati delle restanti sedi periferiche, in accordo
con le esigenze operative cliente.

Di seguito vengono riportate le singole Work Package Description che poi saranno riportate nel
GANTT in formato Windows Project.

4.5.1 WP Site Sarvey
Descrizione attivita:

CEFPAS effettuera il survey in tutte le sedi periferiche in cui si riteneva necessario effettuare il
sopralluogo per evitare eventuali problematiche in fase di installazione. Dovra essere utilizzato
il documento “Site Survey” e dove necessario dovranno essere fatte le opportune rilevazioni
fotografiche;

In ogni sito, sulla base di quanto attualmente presente ¢ di quanto richiesto per il positivo esito
defla migrazione, BT fard una accurata analisi tecnica e comunicherd a CEFPAS quanto
necessario per la realizzazione degli impianti eventualmente mancanti;

CEFPAS dovra dare notifica a BT dell’avvenuto completamento delle eventuali opere mancanti
e dichiarera il sito “tecnicamente pronto alla migrazione™ e pertanto pianificabile

Qutput:

Documento Site Survey debitamente compilato;
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¢ Documento Site Survey debitamente emendato con evidenza delle eventuali lavoraziomi
effettuate e dichiarazione di sito “tecrucamente pronto alla migrazione™ controfirmato e imbrato
dai referenti di CEFPAS

4.5.2 WPsiti
Descrizione attivita:

e Vengono effettuate le attivazioni di tutte le sedi CEFPAS secondo quanto previsto dal progetto.
La pianificazione dei singoli interventi sara concordata sulla base delle esigenze operative di
ciascun sito.

Qutput:
¢ Documento Rapporto di Servizio debitamente compilato;

* Rollback sulla rete attuale (o azioni di mitigation) in caso di insuccesso e ripianificazione
dell’1ntervento.

4.5.3 Recupero attivita di mancata migrazione
Descrizione attivita:

Vengono analizzate le cause della mancata migrazione e in funzione della problematica vengono
attuate la azioni necessarie alla ripianificazione della migrazione.

* Nel caso di guasto circuito: gestione e risoluzione del guasto

e Nel caso di apparato guasto: ripianificazione con nuovo apparato

* Nelcaso di problemi di accesso: segnalazione a CEFPAS del problema e ripianificazione della
migrazione

e Nel caso di problemi logistici, di mancato adegvamento infrastruttura da parte CEFPAS:
sospensione della migrazione del sito e comunicazione a CEFPAS. 11 Sito restera sospeso fino
a nuova comunicazione di CEFPAS sulla predisposizione del sito per la migrazione.

e Nel caso di mancato intervento causa BT: il sito s ipianificato nel pit breve tempo
possibile, massimo una settimana. i

+ Altre azioni a seconda della causa della mancata atti

iqng del nuovo servizio,
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Diagramma di GANTT (Allegato al documento)

Se ne riportano per comodita le principali informazioni in forma tabellare con durate temporali
puramente indicative:

WBS|Nome attivita I;:;atallnizio line  |Responsabinta

1 |Progetto per CEFPAS ( Rete dati ) 130 |21-nov-20 [31-mar-21

1.1 [Riceziona BT det Piano dei Fabbiscgni 0 21-nov-20 |21-nov-20 |CEFPAS

1.2 |Preparazione Progetto dei Fabbisogn 10 22-now-20 |2-dic-20 BT

1.3 |Consegna Progetto dei Fabbisogni 2 3-dic-20 [S-dic-20 |BT

1.4 |Stima approvazione Progetto dei Fabbisogni 10 6-dic-20  |16-dic-20 |CEFPAS

1.5 |Firma contratto OPA (stima) 10 17-dic-20 |27-dic-20 |CEFPAS

2 |Attivazione servizi Dati 90  |28-dic-20 |28-mar-21

2.1 |Emissione ordini circuiti ed apparati 10 28-dic-20 [7-gen-21 |BT

2.2 |lnvio a BT dei Site Survey dei siti 10 28-dic-20 [7-gen-21 |CEFPAS

23 |Invio a BT del modulo rischi specifici per tutti 1 siti |5 28-dic-20 |2-gen-21 |CEFPAS

24 |Invio a BT dai dati per la configurazione dellz Rete |15 28-dic-20 [12-gen-21 |CEFPAS
dati

3 |Delivery CED in Via Giuseppe Mule,1{ CL} 93 |28-dic-20 |31-mar-21

3.1 |Attivazione servizio Dati 90 28-dic-20 [28-mar-21|BT

4 |Collaudo Finale Rete dati 93 28-dic-20 |31-mar-21|BT/ CEFPAS

Tabella 2: Principali milestone temporali

Cronoprogramma esecutivo

A valle delle attivita di assesment iniziali, sard condiviso e calendarizzato un piano che descrivera le
azioni e/o le attivita che dovranno essere messe in campo per il completamento del servizio richiesto

dall®

Amministrazione.

Tali attivita ricalcano delle macro fasi, descritte in maniera sommaria nella tabella seguente:

FASE PROGETTUALE

F1 - DUE DILIGENCE

ASSESSMENT ARCHITETTURA

ASSESSMENT INFRASTRUTTURALE

F2 - TRANSITION

KNOWLEDGE TRANSFER

PRESA IN CARICO ARCHITETTURA

INFRASTRUTTURA
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F3 - TRANSFORMATION
INSTALLAZIONE SITO PRIMARIO

INSTALLAZIONE SITO/I SECONDARIO/T
ATTIVAZIONE PRIMARIO /SECONDARIO

S Gestione della sicurezza CEFPAS

Per quanto riguarda la descrizione degli aspetti relativi alla sicurezza si rimanda al documento
CONSIP-GE-PianoSicurezza-V 1.2 allegato ¢ alle sue successive revisioni.

6 Governance e modalita di presentazione e gestione dei SAL (Stati
Avanzamento Lavori)

6.1 Programme Governance

La Governance che sara adottata per la fase di esecuzione del progetto sara articolata su tre livelli
come rappresentato nella figura sottostante.
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I1 primo livello (Project Control Board) sard composto da Responsabili e Managers del cliente oltre
al Project Manager ¢ Service Manager di BT e figure ulteriori su base specifica necessita.

Lo stesso si riunira con una frequenza che sara definita tra le parti.

Convocazioni di urgenza, fuori dalla periodicita stabilita potranno essere attuate in funzione di
particolari necessita ¢/o criticita del programma.

Le attivita del Comitato di progetto, saranno:
e Laverifica che gli obiettivi del programma siano rispettati;
e Assicurare il mantenimento del progetto;
¢ Verifica dei progressi nella gestione del progetto;

» Analisi e verifica dei rischi intercorsi nella esecuzione del progetto e condivisione delle azioni
necessarie per mantenere lo stesso all’intemno dei tempr e delle modalita definite (nisk analisys /
mitigation of risk);

s Assicurare corretta informativa verso il business ¢ 1l management riguarde 1’andamento del
progetto;

Con frequenza da definire con CEFPAS, il Secondo livello vedra una relazione tra il Project Manager
di BT e il Responsabile di Progetto della CEFPAS, per la gestione del progetto.

Le attivita principali saranno:
s Verificare la corretta realizzazione del progetto;
e Review rispetto ai lavori in corso;
 Intraprendere azioni per recuperare le deviazioni dal Piano di Attuazione;
¢ Identificare e monitorare i rischi e le problematiche di progetto;
¢ Verificare il livello di servizio erogato;

Il Terzo livello sard composto dal delivery manager BT e dal PM del Partner ed avra frequenza
giornaliera.

Vedra la verifica della corretta gestione dei worksteam assegnati e analizzera i1 progressi giornalieri
del programma, mettendo in atto immediate soluzioni qualora si evidenziassero scostamenti al
progetto.

Il DM evidenziera I’andamento delle singole attivita. La condivisione delle eventuali azioni correttive
sard sottoposta quotidianamente al Project Manager di BT per le analisi e le approvazioni necessarie.

6.2 Presentazione dei SAL

La gestione dei SAL sara effettuata mediante lo scambio di file in formato Microsoft Excel. Tali file
saranno residentl, nel loro formato originale presso i data server di BT onde garantirne I’unicita della
fonte e della versione che sara poi condivisa con i referenti di CEFPAS.

Riguardo al formato esso sara oggetto di negoziazione con CEFPAS onde definire uno standard da
usare nelle comunicazioni formali ed operative.
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Analoga considerazione vale per la periodicita con cui i SAL verranno emessi; al momento se ne
prevede I"enissione formale 1n coincidenza con le principali milestone contrattuali e I'emissione a
titolo informale nella gestione operativa del progetto.

7 Specifiche di collaudo
Le specifiche di collaudo sono contenute nel Rapporto di Servizio allegato.

In particolare, vengono fatte delle prove a seguito del completamento della migrazione del sito
verificando il corretto funzionamento di (a seconda dei servizi da attivare):

Servizio Internet

[ prove di navigazione sulla rete Internet
Servizio Intranet

[ posta elettronica

[ accesso ai sistemi centrali del Cliente
Servizio Infranet

0 accesso ai sistemi di altri sedi a cui si & abilitati attraverso il servizio Infranet
Servizio Voip

0 prove specifiche da concordare
Servizio Sicurezza

0 prove specifiche da concordare

BT e CEFPAS potranno concordare un Rapporto Di Servizio diverso che rispecchia le esigenze di
ulteriori prove da fare in fase di collaudo; lo stesso Rapporto d1 grvizio compilato in tutte le sue parti
dovra essere firmato dal referente del sito di CEFPAS a completamento delle attivita di
attivazione/migrazione/collaudo.
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8 Procedura di escalation verso BT per mancato rispetto del piano di attuazione

La procedura di escalation per problematiche inerenti il rispetto del piano di Attuazione € la seguente:

Primo livello: Team Leader SMB Client Project Manager
Secondo livello: Head of Delivery Management TOP & SMB

La procedura di escalation per problematiche inerenti il rispetto del contratto € la seguente:

Primo riferimento: Account Manager
Secondo Riferimento: Contract Manager

BT Italia Sp A
06142 Roma

via Mario Bianchini, 15
Tel: 06 8884 2000

Sede Legale
20134 Milano

via Tucidide, 56
Tel 02.75292.1
Fax: 02, 75292778
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